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SIM-Authentisierung 
Für einen sicheren WLAN-Zugang  
 

Der Zugang zu öffentlichen WLAN’s wird heute vorwiegend durch die Eingabe eines 

Benutzernamens und eines Passwortes gewährleistet. Diese Methode ist jedoch unsicher, weil 

das Passwort leicht abgehört werden kann und zudem umständlich, weil das Passwort 

regelmässig geändert und geheim gehalten werden muss. Eine sichere Alternative dazu bietet 

die SIM-basierte Authentisierung, indem eine GSM/GPRS SIM- Karte dazu benutzt wird. Diese 

Hintergrundinformation beschreibt die Anforderungen an eine sichere Methode für den mobilen 

Zugang zum Internet und die dafür zum Einsatz kommende Technologie. 

 

Marktanforderungen

Ein mobiler und sicherer Zugang zum Internet, sei 

dies mittels Laptop oder PDA ist ein echtes 

Bedürfnis, sowohl für Business- User als auch für 

den privaten Gebrauch. Dafür bieten sich 

verschiedene Technologien wie GPRS/EDGE, 

WLAN und neuerdings auch UMTS an. Der 

Benutzer, möchte einen möglichst einfachen und 

dabei auch sicheren, d.h. Missbrauch verhinder-

nden Zugang zum Internet - möglichst überall und 

jederzeit.  

Öffentliche WLAN’s sind eine willkommene 

Ergänzung, teilweise auch möglicher Ersatz der 

bekannten Technologien wie GPRS/EDGE und 

UMTS. Die Betreiber von mobilen Netzen haben 

dies erkannt und bieten nun, nach anfänglichem 

Zögern- oftmals einen kombinierten Dienst an, der 

einen möglichst schnellen und sicheren Zugang 

zum Internet ermöglicht. Je nach Standort und 

gewünschter Mobilität kann der Benutzer dabei 

den am Besten geeigneten Zugang wählen, sei 

dies nun GPRS, WLAN oder UMTS, und doch 

immer dieselbe SIM Karte für die Authentisierung 

benutzen. Zudem werden die Gebühren mit der 

von der mobilen Telefonie her bekannten 

Zuverlässigkeit erfasst und bequem auf derselben 

Telefonrechnung ausgewiesen. Der Benutzer 

erhält am Ende des Monats eine einzige, 

übersichtliche Abrechnung, ganz gleich welche 

Zugangstechnologie benutzt worden ist.  

Ein weiterer Vorteil dieser Lösung besteht darin, 

dass der Benutzer adhoc weltweit tausende 

WLAN-Hotspots benutzen kann. Vorausgesetzt, 

dass ein entsprechendes Roamingabkommen 

besteht, und die Abrechnung mit dem beim GSM-

Roaming bekannten TAP-Verfahren (Transfer 

Account Procedure) erledigt wird. 

Dem Benutzer stehen heute meist Endgeräte 

(PDA oder Laptop) zur Verfügung, die bereits über 

eine integrierte WLAN- Funktionalität verfügen. 

Oder er kann alternativ eine so genannte Combo-

Card mit eingebautem SIM-Card Reader benut-

zen, die den wahlweisen Zugang zum Internet 

über GPRS und/oder UMTS sowie über WLAN 

ermöglicht. Somit steht dem Benutzer eine 

einheitliche Technologie zur Verfügung, die den 

GSM / GPRS Standard voll unterstützt und eine 

entsprechend einfache Authentisierung 

ermöglicht. Wie beim Mobiltelefon muss lediglich 

der 4stellige Pin Code eingegeben werden, der 

restliche Prozess läuft automatisch ab und 

gewährleistet den Zugang zum Internet in 

wenigen Sekunden. Dies wird durch eine kleine 

Software, den Smart Client ermöglicht, die auf 

dem Endgerät einmalig installiert wird und die 
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Wahl der besten Zugangstechnologie intelligent 

unterstützt. 

 

 

 

 

 

 

 

Das Bild zeigt als Beispiel die Sony Ericsson Combo Card 

GC79 für GPRS und WLAN 802.11b Zugang und einem 

Steckplatz für die SIM Karte. Die Combo Card kann als 

PCMCIA Karte in  den Laptop eingefügt werden. 

Der Nutzen für sowohl die Anwender als auch für 

die Mobilnetz-Betreiber (GSM/GPRS/UMTS und 

WLAN) kann wie folgt zusammengefasst werden: 

� Gesteigerter Umsatz pro Benutzer (ARPU, 

„Average Revenue per User“) aufgrund 

zusätzlicher Dienste und Funktionen. 

� Begrenzte und erprobt sichere SIM basierte 

Zugangsmethode. 

� Einfache Login - Prozedur ohne Username 

und Passwort und somit weniger Support-

Aufwand. 

� Weltweiter einheitlicher Zugang zu allen 

WLAN- und GPRS/UMTS-Netzen mittels 

Roamingabkommen möglich. 

� Alle Verbindungen übersichtlich auf einer 

Rechnung. 

� Keine zusätzliche Infrastruktur (und damit 

Investitionskosten) beim Netzbetreiber 

notwendig

Technologie

Die Netzarchitektur, welche die SIM-basierte 

Authentisierung  ermöglicht ist grundsätzlich 

dieselbe wie beispielsweise für den GPRS-Dienst 

im GSM-Netz - wobei das Wireless LAN den Ra-

dio-Part des GPRS-Netzes ersetzt und der Daten-

Verkehr vom WLAN-Hotspot direkt in das Internet 

geleitet wird.  

Das folgende Bild gibt einen Überblick über die 

verwendeten Komponenten aus denen das 

gesamte Netz gebildet wird: Dazu gehören ein 

Client der auf dem Endgerät des Anwenders 

installiert wird, der Hotspot mit dem Access Point 

und der Zugangseinheit (Gateway) zum Internet, 

ein Authentisierungs-Server der die SGSN-

Funktion (Serving GPRS Support Node)  

übernimmt, und das Signalling Gateway zum SS7 

Netz. Das Signalisiernetz SS7 mit dem HLR 

(Home Location Register) sind bestehende 

Einheiten die weltweit das Rückgrat des mobilen 

Netzes bilden. 

 

Die Roaming-Plattform WeRoam verbindet die WLAN-Welt mit den etablierten Standards der GSM-Welt. Das SS7 

Gateway zur Authentisierung gegen das HLR-Register und TAP-Files für die Abrechnung auf der Mobilfunkrechnung.  
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Authentisierung 

Der Benutzer, dessen Laptop mit einem Smart 

Client und einer WLAN- oder Combo-Karte 

ausgerüstet ist, startet den Smart Client und wählt 

das geeignete Netz. Falls ein öffentliches WLAN 

verfügbar ist, wählt er diesen Zugang, weil dies 

die schnellste und billigste Variante ist, sofern der 

Netzbetreiber keinen Einheitstarif anbietet. 

Danach gibt er den PIN Code seiner SIM-Karte 

ein und wird in wenigen Sekunden authentisiert.  

Dies geschieht indem die Anforderung zur 

Authentisierung via SGSN und Signalling 

Gateway zum Home Location Register (HLR) des 

Netzbetreibers, der die SIM Karte ausgegeben 

hat, übertragen wird. Nach erfolgter 

Authentisierung erfolgt eine positive Rückmeldung 

zum Gateway im Hotspot und der Zugang zum 

Internet wird frei geschaltet. 

Im Einzelnen läuft dieser Prozess genau gleich ab 

wie im GSM- Netz, indem die IMSI (International 

Mobile Subscriber Identity) von der SIM-Karte 

gelesen und dem Server mitgeteilt wird, welcher 

die Anfrage an das HLR weiter leitet. Als Resultat 

der Überprüfung erhält der Server die 

Authentisierungs-Tripplets (RAND, XRES und Kc) 

über das Signalling Gateway, das unter anderem 

auch die Umwandlung der SS7/MAP-Meldungen 

(GSM-Welt) in TCP/IP (WLAN-Welt) vornimmt. 

Die Information RAND wird wiederum an die SIM-

Karte weitergeleitet, wo ein Resultat errechnet 

wird (SRES, Kc).  

Der Authentisierungs-Server benutzt den 

Schlüssel Kc für die Verschlüsselung der Daten 

und vergleicht das Resultat  SRES mit 

demjenigen, das er vom HLR/AuC erhalten hat 

(SRES = XRES ?). Bei Übereinstimmung wird der 

Benutzer im Gateway des Hotspots für das 

Internet frei geschaltet. Andernfalls wird eine 

Fehlermeldung erzeugt und der Zugang zum 

Internet wird verweigert. 

Die SIM-Authentifizierung ist äußerst sicher und dabei trotzdem benutzerfreundlich. Der mehrstufige Prüfungsvorgang 

ist in wenigen Sekunden abgeschlossen.  

 


